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Para WIDETECH GROUP S.A.S. la información es un activo fundamental para la 
prestación de sus servicios, la satisfacción de las partes interesadas y la toma de 
decisiones, razón por la cual la alta dirección se compromete con la implementación del 
sistema de gestión de seguridad de la información y la satisfacción de los requisitos 
legales, reglamentarios y contractuales aplicables a la organización relacionados con la 
seguridad de la información en concordancia con la misión, visión y propósitos 
estratégicos definidos en la organización. Como custodio y responsable de la información 
de los clientes, reconocemos la importancia de brindarles servicios confiables y 
transparentes, basados en datos precisos y protegidos garantizando la confidencialidad, 
integridad y disponibilidad de estos. A través del SGSI, protegemos toda la información 
a la que tenemos acceso desde la empresa, garantizando la calidad y confiabilidad de la 
misma, ya sea propia, de nuestros colaboradores, clientes y/o de todas las partes 
interesadas; además, la administración de riesgos y la consolidación de seguridad y 
ciberseguridad en busca de generar una cultura que permita una mejora continua de 
nuestro sistema de gestión. 
 

OBJETIVOS DE SEGURIDAD DE LA INFORMACIÓN  

• Implementar controles de seguridad de la información para mitigar los riesgos de 
ciberataques y fortalecer la confianza de los clientes y demás partes interesadas. 

• Implementar los tiempos de respuesta del ANS para reducir de forma efectiva el 
tiempo de reacción ante incidentes de seguridad de la información, agilizando así la 
detección, investigación y respuesta a estos. 

• Fortalecer la conciencia y capacitación en seguridad de la información entre los 
colaboradores, con el fin de promover una cultura de seguridad y ciberseguridad en 
toda la organización. 

• Optimizar la efectividad de los controles de seguridad de la información mediante el 
seguimiento, evaluación y mejora continua; identificando y remediando las 
debilidades en los controles de seguridad de la información encontrados a través de 
evaluaciones periódicas realizadas al SGSI. 

 

PAUTAS GENERALES DE GESTIÓN DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN. 

• Las responsabilidades frente a la seguridad y privacidad de la información serán 
definidas, compartidas, publicadas y aceptadas por cada uno de los trabajadores, 
clientes, proveedores, asociados de negocio, partes interesadas, contratistas, 
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colaboradores temporales y aprendices. 

• WIDETECH GROUP S.A.S. protegerá la información generada, procesada o 
resguardada por sus procesos de negocio, su infraestructura tecnológica, del 
riesgo que se genera de los accesos otorgados a clientes. 

• WIDETECH GROUP S.A.S. protegerá la información creada, procesada, 
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar 
impactos financieros, reputacionales, operativos o legales debido a un uso 
inadecuado de esta. Para ello es fundamental la aplicación de controles de acuerdo 
con la clasificación de la información de su propiedad o en custodia. 

• WIDETECH GROUP S.A.S. implementará procedimientos y mecanismos para 
reducir los riesgos relacionados con la seguridad, privacidad de la información y 
ciberseguridad, que puedan afectar la confidencialidad, privacidad, integridad y 
disponibilidad de los activos de información. 

• WIDETECH GROUP S.A.S. implementará controles de acceso para proteger la 
información, sistemas y recursos de red. 

• WIDETECH GROUP S.A.S. garantizara que la seguridad sea una parte integral del 
ciclo de vida de los sistemas de información. 

• WIDETECH GROUP S.A.S. mejorará de manera efectiva su modelo de seguridad 
a través de una gestión adecuada de eventos de seguridad y la mitigación de 
vulnerabilidades asociadas con los sistemas de información. 

• WIDETECH GROUP S.A.S. asegurará la disponibilidad de sus procesos de 
negocio y la continuidad de sus operaciones en función de la importancia que 
pueden tener los eventos de seguridad. 

• WIDETECH GROUP S.A.S. cumplirá con las obligaciones legales, regulatorias y 
contractuales establecidas. 

 

ALCANCE DEL SGSI 

El Sistema de Gestión de Seguridad y Privacidad de la Información de WideTech se aplica a 
todas las actividades de desarrollo y servicios relacionados con la provisión de soluciones 
basadas en tecnología de geolocalización. 

APLICABILIDAD 

La presente política aplica a todos los trabajadores, clientes, proveedores y demás partes 
interesadas que hagan uso de los activos o servicios de WideTech Gruop SAS 
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CUMPLIMIENTO 

El incumplimiento por parte de los trabajadores de esta política será considerado una falta 
grave y podrán iniciarse los procedimientos disciplinarios establecidos por el empleador y 
demás acciones legales aplicables. 

MANTENIMIENTO Y ACTUALIZACIÓN 
Esta política es revisada en intervalos planificados como parte del proceso de mejora 
continua, en el momento en que se identifiquen cambios en la estructura o en los 
objetivos de la presente política. 
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