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Para WIDETECH GROUP S.A.S. la informacion es un activo fundamental para la prestacién de sus servicios,
la satisfaccion de las partes interesadas y la toma de decisiones, razén por la cual la alta direccion organiza
la implementacién del sistema de gestion de seguridad de la informacién. Como custodio y responsable
de la informacién de los clientes, reconocemos la importancia de brindarles servicios confiables y
transparentes, basados en datos precisos y protegidos. A través del SGSI, protegemos toda la informacion
a la que tenemos acceso desde la empresa, garantizando la calidad y confiabilidad de la misma ya sea
propia, de nuestros colaboradores, clientes y/ de todas las partes interesadas, ademas, la administracion
de riesgos y la consolidacién de seguridad y ciberseguridad en busca de generar una cultura que permita
una mejora continua.

Esta politica es revisada en intervalos planificados como parte del proceso de mejora continua, en el
momento en que se identifiquen cambios en la estructura o en los objetivos de la presente politica.

Alcance

La presente politica es de aplicacién para WIDETECH GROUP S.A.S., es familiarizada y puesta en practica
por parte de todos los trabajadores, clientes, proveedores, asociados de negocio, partes interesadas,
contratistas, colaboradores temporales y aprendices que hagan uso de la informacion y sistemas de la
compaiiia.

Objetivo

Desarrollar un marco integral para gestionar y proteger de manera efectiva los activos de informacion y
sus recursos asociados, asegurando su utilizacion adecuada, calidad y la privacidad de la misma,
garantizando la preservacion de la confidencialidad, integridad y disponibilidad en todo momento.

Objetivos Especificos

e Implementar controles de seguridad de la informacidén para mitigar el riesgo de ciberataques y
fortalecer la confianza de los clientes y demas partes interesadas.

e Implementar los tiempos de respuesta del ANS para reducir de forma efectiva el tiempo de
reaccién ante incidentes de seguridad de la informacién, agilizando asi la deteccidn, investigacion
y respuesta a los incidentes de seguridad de la informacion.

e Fortalecer la conciencia y capacitacion en seguridad de la informacidn entre los colaboradores,
con el fin de promover una cultura de seguridad y ciberseguridad en toda la organizacion.

e Optimizar la efectividad de los controles de seguridad de la informacion mediante la evaluaciony
mejora continua y asi identificar y remediar las debilidades en los controles de seguridad de la
informacién a través de evaluaciones periddicas asegurando una mejora continua.
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Contenido

Reconociendo la importancia fundamental de gestionar de manera efectiva la ciberseguridad y seguridad
de la informacion, WIDETECH GROUP S.A.S. se compromete a adoptar las mejores practicas; este
compromiso tiene como objetivo establecer un sélido marco de confianza en el desempeno de las
responsabilidades hacia todas las partes interesadas. Todo esto se hace con un riguroso apego a las leyes.

WIDETECH GROUP S.AS. se compromete a mantener bajo confidencialidad y reserva, y a no
divulgar, exhibir, mostrar, comunicar, utilizar, emplear o de otro modo hacer uso indebido de la
informacién recibida y en consecuencia a mantenerla de manera confidencial y privada y a proteger dicha
Informacién para evitar su divulgacidn no autorizada, ejerciendo sobre esta el mismo grado de diligencia
que utiliza para proteger la Informacién Confidencial de su propiedad. Lo anterior, salvo los casos donde
la informacion haya sido legalmente obtenida, publica, estuviese en posiciéon de la compafiia con
anterioridad o sea exigida por orden de autoridad competente.

Loscolaboradores de la compafiia, se comprometen a tomar plena conciencia y comprension de la
presente politica de seguridad de la informacidn y ciberseguridad.

La alta direccién se compromete a destinar los recursos financieros, fisicos, humanos, técnicos y
tecnoldgicos, necesarios para el desarrollo del SGSI.

Para WIDETECH GROUP S.A.S., la proteccidn de la informacidn es esencial para reducir cualquier impacto
negativo en nuestros activos de informacién debido a los riesgos de seguridad de la informacion y
ciberseguridad. Identificamos estos riesgos de manera rigurosa con el propdsito de establecer los niveles
necesarios de integridad, confidencialidad y disponibilidad de la informacién, de acuerdo con las
necesidades de todas nuestras partes interesadas.

Las pautas que guian la planificacién y toma de decisiones en relacién con la gestion de la seguridad de la
informacidn seran establecidas por:

e Cumplir con los principios de seguridad y privacidad de la informacion.

® Buscar espacios para fomentar la innovacion tecnoldgica.

® Proteger los activos de informacion.

e Mantener la confianza de clientes, trabajadores, asociados de negocio y partes interesadas.

® Minimizar la probabilidad de amenazas de seguridad de la informacion en las operaciones y funciones
de la compaiiia.
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e Establecer los lineamientos, procedimientos, manuales, metodologias e instructivos en materia de
seguridad de la informacidn incluyendo ciberseguridad.

e Garantizar la continuidad del negocio frente a incidentes de seguridad de la informacién.

Pautas generales de gestion de seguridad y privacidad de la informacidn.

Las responsabilidades frente a la seguridad y privacidad de la informacion seran definidas, compartidas,
publicadas y aceptadas por cada uno de los trabajadores, clientes, proveedores, asociados de negocio,
partes interesadas, contratistas, colaboradores temporales y aprendices.

WIDETECH GROUP S.A.S. protegerd la informacién generada, procesada o resguardada por sus procesos
de negocio, su infraestructura tecnolégica, del riesgo que se genera de los accesos otorgados a clientes.

WIDETECH GROUP S.A.S. protegera la informacion creada, procesada, transmitida o resguardada por sus
procesos de negocio, con el fin de minimizar impactos financieros, reputacionales, operativos o legales
debido a un uso inadecuado de esta. Para ello es fundamental la aplicacién de controles de acuerdo con
la clasificacion de la informacion de su propiedad o en custodia.

WIDETECH GROUP S.AS. implementard procedimientos y mecanismos para reducir los riesgos
relacionados con la seguridad, privacidad de la informacion y ciberseguridad, que puedan afectar la
confidencialidad, privacidad, integridad y disponibilidad de los activos de informacién.

WIDETECH GROUP S.A.S. implementard controles de acceso para proteger la informacion, sistemas y
recursos de red.

WIDETECH GROUP S.A.S. garantizara que la seguridad sea una parte integral del ciclo de vida de los
sistemas de informacion.

WIDETECH GROUP S.A.S. mejorara de manera efectiva su modelo de seguridad a través de una gestion
adecuada de eventos de seguridad y la mitigacion de vulnerabilidades asociadas con los sistemas de
informacién.

WIDETECH GROUP S.A.S. asegurarad la disponibilidad de sus procesos de negocio y la continuidad de sus
operaciones en funcidn de la importancia que pueden tener los eventos de seguridad.

WIDETECH GROUP S.A.S. cumplira con las obligaciones legales, regulatorias y contractuales establecidas.

Roles y Responsabilidades
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° CEO, tiene el compromiso de establecer politicas relacionadas con la seguridad de la informacion,

asignar responsabilidades vinculadas a esta area y realizar un seguimiento de los informes presentados
por la administracién con respecto a la seguridad y la privacidad de la informacion.

° General Manager, fomentar, patrocinar y respaldar una cultura basada en la transparencia del
sistema de gestion de seguridad de la informacién y ciberseguridad.

° CTO, tiene la responsabilidad sobre la administracién de gestion de riesgos, implementacién y
supervision de tecnologias de seguridad, manejo de incidentes, aseguramiento del cumplimiento
normativo y la evaluacién continua del equipo de trabajo para mejorar la seguridad de la informacion.

e  Equipo seguridad y privacidad de la informacion, establece la metodologia que guie el proceso de
identificacion, clasificacién, valoracién, andlisis, evaluacién y tratamiento de los activos de informacion y
los riesgos relacionados. Ademads, asegura que la seguridad y la privacidad de la informacion estén
alineadas con los objetivos de negocio, garantizando en todo momento la adecuada proteccién de la
informacion de Widetech.

o Lideres de proceso, Comunicar y hacer cumplir con las directrices establecidas en este documento,
asegurando el compromiso y el respaldo de los colaboradores a través de un liderazgo activo en este
ambito. Esto se logrard mediante la participacion en la identificacion clasificacion calificacion y valoraciéon
de los activos de informacidn, asi como la identificacién, valoracion y seguimiento de los riesgos asociados
a través de flujos de informacién y comunicaciéon. Ademas, estableceremos mecanismos para garantizar
la calidad de la informacién a lo largo de su ciclo de vida.

e Todo el personal, WIDETECH GROUP S.A.S se compromete a seguir las politicas y procedimientos
establecidos. Ademas, participa activamente en la identificacion de activos de informacién y los riesgos
gue puedan afectar en cumplimiento de los objetivos de los procesos. Contribuye en la evaluacién de los
riesgos y en la implementacién de acciones para su mitigacién. Siempre que sea necesario, comunica a
sus superiores los resultados de las autoevaluaciones y las dreas donde se identifiquen debilidades en el
control. También apoya la fluidez de la informaciéon y la comunicacion para identificar y valorar los activos
de informacion y los riesgos asociados, ademas de registrar eventos relacionados con el riesgo.

Cumplimiento

El no cumplimiento por parte de los trabajadores de esta politica de seguridad, privacidad de la
informacion y ciberseguridad del SGSI que la complementan sera considerado una falta grave y podran
iniciarse los procedimientos disciplinarios establecidos por el empleador y demas acciones legales
aplicables.
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