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Para WIDETECH GROUP S.A.S. la información es un activo fundamental para la prestación de sus servicios, 

la satisfacción de las partes interesadas y la toma de decisiones, razón por la cual la alta dirección organiza 

la implementación del sistema de gestión de seguridad de la información.  Como custodio y responsable 

de la información de los clientes, reconocemos la importancia de brindarles servicios confiables y 

transparentes, basados en datos precisos y protegidos. A través del SGSI, protegemos toda la información 

a la que tenemos acceso desde la empresa, garantizando la calidad y confiabilidad de la misma ya sea 

propia, de nuestros colaboradores, clientes y/ de todas las partes interesadas, además, la administración 

de riesgos y la consolidación de seguridad y ciberseguridad en busca de generar una cultura que permita 

una mejora continua. 

Esta política es revisada en intervalos planificados como parte del proceso de mejora continua, en el 

momento en que se identifiquen cambios en la estructura o en los objetivos de la presente política. 

Alcance  

La presente política es de aplicación para WIDETECH GROUP S.A.S., es familiarizada y puesta en práctica 

por parte de todos los trabajadores, clientes, proveedores, asociados de negocio, partes interesadas, 

contratistas, colaboradores temporales y aprendices que hagan uso de la información y sistemas de la 

compañía.   

Objetivo  

Desarrollar un marco integral para gestionar y proteger de manera efectiva los activos de información y 

sus recursos asociados, asegurando su utilización adecuada, calidad y la privacidad de la misma, 

garantizando la preservación de la confidencialidad, integridad y disponibilidad en todo momento. 

Objetivos Específicos 

● Implementar controles de seguridad de la información para mitigar el riesgo de ciberataques y 

fortalecer la confianza de los clientes y demás partes interesadas.  

● Implementar los tiempos de respuesta del ANS para reducir de forma efectiva el tiempo de 

reacción ante incidentes de seguridad de la información, agilizando así la detección, investigación 

y respuesta a los incidentes de seguridad de la información. 

● Fortalecer la conciencia y capacitación en seguridad de la información entre los colaboradores, 

con el fin de promover una cultura de seguridad y ciberseguridad en toda la organización. 

● Optimizar la efectividad de los controles de seguridad de la información mediante la evaluación y 

mejora continua y así identificar y remediar las debilidades en los controles de seguridad de la 

información a través de evaluaciones periódicas asegurando una mejora continua. 
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Contenido 

Reconociendo la importancia fundamental de gestionar de manera efectiva la ciberseguridad y seguridad 

de la información, WIDETECH GROUP S.A.S. se compromete a adoptar las mejores prácticas;  este 

compromiso tiene como objetivo establecer un sólido marco de confianza en el desempeño de las 

responsabilidades hacia todas las partes interesadas. Todo esto se hace con un riguroso apego a las leyes. 

WIDETECH GROUP S.A.S. se compromete a mantener bajo confidencialidad y reserva, y a no 

divulgar, exhibir, mostrar, comunicar, utilizar, emplear o de otro modo hacer uso indebido de la 

información recibida y en consecuencia a mantenerla de manera confidencial y privada y a proteger dicha 

Información para evitar su divulgación no autorizada, ejerciendo sobre esta el mismo grado de diligencia 

que utiliza para proteger la Información Confidencial de su propiedad. Lo anterior, salvo los casos donde 

la información haya sido legalmente obtenida, pública, estuviese en posición de la compañía con 

anterioridad o sea exigida por orden de autoridad competente. 

Loscolaboradores de la compañía, se comprometen a tomar plena conciencia y comprensión de la 

presente política de seguridad de la información y ciberseguridad. 

La alta dirección se compromete a destinar los recursos financieros, físicos, humanos, técnicos y 

tecnológicos, necesarios para el desarrollo del SGSI. 

Para WIDETECH GROUP S.A.S., la protección de la información es esencial para reducir cualquier impacto 

negativo en nuestros activos de información debido a los riesgos de seguridad de la información y 

ciberseguridad. Identificamos estos riesgos de manera rigurosa con el propósito de establecer los niveles 

necesarios de integridad, confidencialidad y disponibilidad de la información, de acuerdo con las 

necesidades de todas nuestras partes interesadas. 

Las pautas que guían la planificación y toma de decisiones en relación con la gestión de la seguridad de la 

información serán establecidas por: 

●        Cumplir con los principios de seguridad y privacidad de la información. 

●        Buscar espacios para fomentar la innovación tecnológica. 

●        Proteger los activos de información. 

●        Mantener la confianza de clientes, trabajadores, asociados de negocio y partes interesadas. 

●   Minimizar la probabilidad de amenazas de seguridad de la información en las operaciones y funciones 

de la compañía. 
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●    Establecer los lineamientos, procedimientos, manuales, metodologías e instructivos en materia de 

seguridad de la información incluyendo ciberseguridad. 

●        Garantizar la continuidad del negocio frente a incidentes de seguridad de la información. 

 

Pautas generales de gestión de seguridad y privacidad de la información. 

Las responsabilidades frente a la seguridad y privacidad de la información serán definidas, compartidas, 

publicadas y aceptadas por cada uno de los trabajadores, clientes, proveedores, asociados de negocio, 

partes interesadas, contratistas, colaboradores temporales y aprendices. 

WIDETECH GROUP S.A.S. protegerá la información generada, procesada o resguardada por sus procesos 

de negocio, su infraestructura tecnológica, del riesgo que se genera de los accesos otorgados a clientes. 

WIDETECH GROUP S.A.S. protegerá la información creada, procesada, transmitida o resguardada por sus 

procesos de negocio, con el fin de minimizar impactos financieros, reputacionales, operativos o legales 

debido a un uso inadecuado de esta. Para ello es fundamental la aplicación de controles de acuerdo con 

la clasificación de la información de su propiedad o en custodia. 

WIDETECH GROUP S.A.S. implementará procedimientos y mecanismos para reducir los riesgos 

relacionados con la seguridad, privacidad de la información y ciberseguridad, que puedan afectar la 

confidencialidad, privacidad, integridad y disponibilidad de los activos de información. 

WIDETECH GROUP S.A.S. implementará controles de acceso para proteger la información, sistemas y 

recursos de red. 

WIDETECH GROUP S.A.S. garantizara que la seguridad sea una parte integral del ciclo de vida de los 

sistemas de información.  

WIDETECH GROUP S.A.S. mejorará de manera efectiva su modelo de seguridad a través de una gestión 

adecuada de eventos de seguridad y la mitigación de vulnerabilidades asociadas con los sistemas de 

información. 

WIDETECH GROUP S.A.S.  asegurará la disponibilidad de sus procesos de negocio y la continuidad de sus 

operaciones en función de la importancia que pueden tener los eventos de seguridad.   

WIDETECH GROUP S.A.S.  cumplirá con las obligaciones legales, regulatorias y contractuales establecidas. 

 

Roles y Responsabilidades 
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● CEO, tiene el compromiso de establecer políticas relacionadas con la seguridad de la información, 

asignar responsabilidades vinculadas a esta área y realizar un seguimiento de los informes presentados 

por la administración con respecto a la seguridad y la privacidad de la información. 

●        General Manager, fomentar, patrocinar y respaldar una cultura basada en la transparencia del 

sistema de gestión de seguridad de la información y ciberseguridad. 

● CTO,  tiene la responsabilidad sobre la administración de gestión de riesgos, implementación y 

supervisión de tecnologías de seguridad, manejo de incidentes, aseguramiento del cumplimiento 

normativo y la evaluación continua del equipo de trabajo para mejorar la seguridad de la información. 

●        Equipo seguridad y privacidad de la información, establece la metodología que guíe el proceso de 

identificación, clasificación, valoración, análisis, evaluación y tratamiento de los activos de información y 

los riesgos relacionados. Además, asegura que la seguridad y la privacidad de la información estén 

alineadas con los objetivos de negocio, garantizando en todo momento la adecuada protección de la 

información de Widetech. 

●        Líderes de proceso, Comunicar y hacer cumplir con las directrices establecidas en este documento, 

asegurando el compromiso y el respaldo de los colaboradores a través de un liderazgo activo en este 

ámbito. Esto se logrará mediante la participación en la identificación clasificación calificación y valoración 

de los activos de información, así como la identificación, valoración y seguimiento de los riesgos asociados 

a través de flujos de información y comunicación. Además, estableceremos mecanismos para garantizar 

la calidad de la información a lo largo de su ciclo de vida. 

●        Todo el personal, WIDETECH GROUP S.A.S se compromete a seguir las políticas y procedimientos 

establecidos. Además, participa activamente en la identificación de activos de información y los riesgos 

que puedan afectar en cumplimiento de los objetivos de los procesos. Contribuye en la evaluación de los 

riesgos y en la implementación de acciones para su mitigación. Siempre que sea necesario, comunica a 

sus superiores los resultados de las autoevaluaciones y las áreas donde se identifiquen debilidades en el 

control. También apoya la fluidez de la información y la comunicación para identificar y valorar los activos 

de información y los riesgos asociados, además de registrar eventos relacionados con el riesgo. 

Cumplimiento 

El no cumplimiento por parte de los trabajadores de esta política de seguridad, privacidad de la 

información y ciberseguridad del SGSI que la complementan será considerado una falta grave y podrán 

iniciarse los procedimientos disciplinarios establecidos por el empleador y demás acciones legales 

aplicables. 
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 CONTROL DE CAMBIOS 

FECHA VERSIÓN CAMBIOS REALIZADOS 

25/04/2024 01 Primera Emisión 
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